Техническое задание 
на продление лицензии и технической поддержки 
продукта «Гарда Маскирование» на 12 месяцев

1. Описание системы
«Гарда Маскирование» - программное обеспечение (далее – Программа), предназначенная для автоматизированного анализа информации, хранимой в базах данных (далее - БД) и создания копий баз данных с частичной заменой информации с целью обезличивания, удаления персональных данных и иной конфиденциальной либо важной информации.
P/N лицензии DMSK-2TB

2. Требования к поставщику

2.1 Поставщик обязуется произвести поставку Программы с лицензией сроком на 12 месяцев в ДО АО «Банк ВТБ» (Казахстан) (далее - Заказчик) в течении 10 (десяти) рабочих дней с даты подписания договора:
2.1.1 Срок поставки: март 2026 года;
2.1.2 Место оказания услуг/работ: г. Алматы, ул. Тимирязева 26/29.
2.1.3 Порядок проведения оплаты: по договору- 100% постоплата.  
2.1.4 Описание и порядок оказания Услуг: Согласно приложению №1 к Техническому заданию.
2.2 Поставщик обязуется: 
2.2.1 предоставить гарантийную техническую поддержку от производителя 8х5 сроком на 12 месяцев, начиная с даты заключения договора согласно приложению №1.
2.2.2 предпринять все возможные усилия в разумных пределах для быстрого исправления ошибок в Программе.
2.2.3 предоставить техническую поддержку и помощь Заказчику в отношении Программы, включающую в себя номер телефона для техподдержки и адрес электронной почты, доступные только Техническому Контактному Лицу.
2.2.4 предоставлять Заказчику исправления ошибок, новые версии, обновления, расширения Программы и улучшения.
2.2.5 предпринимать в разумных объемах все необходимые меры для исправления Ошибок. Поставщик так же должен предоставить техническую поддержку и помощь по Программе, включающую в себя:
· разъяснения функций и возможностей;
· разъяснения Документации;
· помощь в использовании Программы.
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3. Требования к Программе
3.1 Требования к функциональным характеристикам
Программа должна обеспечивать возможность выполнения следующих функций:
3.1.1 Автоматический анализ структуры БД. 
3.1.2 Выявление персональных данных и другой информации в соответствии с заданными правилами.
3.1.3 Создание копии баз данных с заменой информации с учётом вычисления хеш-функции, а также замены значений по справочнику. При создании копии должны сохраняться все исходные взаимосвязи.
3.1.4 Формирование отчётов:
3.1.4.1 о структуре данных, наличии персональных данных и другой информации в исходной БД.
3.1.4.2 о результатах переноса данных в результирующую БД.
3.1.5 Программа должна обладать API.
3.1.6 Программа должна иметь возможность запуска задач по расписанию.
3.1.7 Программа должна иметь возможность домаскирования данных.
3.2 Поддерживаемые версии СУБД
3.2.1 Программа должна обеспечивать поддержку СУБД не ниже следующих версий:
3.2.1.1 MS SQL Server 2017 (RTM-CU8) (KB4338363) - 14.0.3029.16 (X64)
3.2.1.2 Oracle 19c Enterprise Edition 
3.2.1.3 Oracle 21c Express Edition
3.2.1.4 MySQL 8.0.29 
3.2.1.5 PostgreSQL 12.7
3.2.1.6 MariaDB 11.0.2
3.2.1.7 1c 8.3 ERP, 8.3 HRM
3.2.1.8 ClickHouse 22.x, 23.x
3.3 Требования к пользовательскому интерфейсу
3.3.1 Программа должна содержать пользовательский интерфейс на основе веб-браузера.
3.3.2 Управление программой должно быть оптимизированно в соответствии с решаемыми пользователем задачами.
3.3.3 Пользовательский интерфейс должен быть выполнен на русском языке, за исключением отдельных системных сообщений.
3.3.4 Программа должна поддерживать ролевую модель управления пользователями. 
В том числе, с помощью ролевой модели должна быть возможность задания следующих ролей:
· Офицер – может выполнять задачи по подключению БД и их маскированию, но не может редактировать правила и справочники, а также смотреть структуру БД;
· Администратор – доступны все возможности программы.
3.3.5 Программа должна иметь возможность настройки парольной политики, с возможностью настроек:
· Срока действия пароля - указывается срок в днях, в течение которого пароль действителен. За неделю до истечения Программа выводит информационное сообщение с указанием срока действия текущего пароля.
· Минимальной длина пароля.
· Выхода при бездействии в течение - указывается срок бездействия в минутах, после которого сессия автоматически завершается.
· Использование символов в пароле - содержит переключатели для следующих минимальных требований:
· Буквы разного регистра.
· Спецсимволы.
· Цифры.
3.3.6 Программа должна иметь возможность интеграции с LDAP-сервером и поддерживать доменную аутентификацию пользователей.
3.4 Требования к детектированию данных
3.4.1 Программа должна иметь следующие предустановленные шаблоны для выявления подлежащей маскированию информации:
· E-mail
· IP-адрес
· MAC-адрес
· UserName
· VIN
· Адрес
· БИК
· Гос. номер автомобиля
· Гражданство
· Дата рождения
· Заграничный паспорт
· ИИН
· Имя
· КПП
· Корреспондентский счет
· Мореходная книжка
· Номер ВУ
· Номер договора
· Номер счёта
· Номер телефона
· Номер транзакции
· ОГРН
· ОГРНИП
· ОКАТО
· ОКВЭД
· ОКОГУ
· ОКОПФ
· ОКЭД
· ОКФС
· Образование
· Паспорт
· Пол
· Полис ОГПО ВТС
· Приписное свидетельство
· СРТС
· Свидетельство о заключении брака
· Свидетельство о перемене имени
· Свидетельство о расторжении брака
· Свидетельство о смерти
· Свидетельство об установлении отцовства
· Свидетельство об усыновлении (удочерении)
· Семейное положение
· Трудовая книжка
· ФИО
3.4.2 Программа должна содержать базовый набор справочников для решения основных задач обезличивания и удаления персональных данных.
3.4.3 Программа должна поддерживать возможность расширения набора справочников.
3.4.4 Программа должна обеспечивать возможность составления пользовательских правил замены и заполнения данных.
3.4.5 Программа должны иметь возможность предоставления отчета о таблицах и полях, содержащих подлежащие маскированию данные, с возможностью фильтрации по типу данных, имени таблицы, схемы БД, наименованию поля.
3.5 Требования к переносу и маскированию данных. 
3.5.1 Программа должна поддерживать следующие алгоритмы маскирования:
· Случайная строка
· Генератор чисел (с указанием минимального и максимального значений)
· Перемешивание
· Перемешивание символов
· Генератор имён
· Генератор фамилий
· Очистка
· Генератор почты (с возможностью задания почтового домена)
· Генератор паспорта (с возможностью задания формата записи – полный, серия, номер и др.)
· Генератор отчеств
· Поиск с заменой
· Генератор ФИО (с указанием формата ФИО)
· Генератор СНИЛС (с возможностью указания формата)
· Генератор ИИН
· Генератор телефона
· Генератор ОГРН
· Генератор банковской карты (с возможностью сохранять BIN)
· Генератор адреса (с возможностью настройки формата адреса)
· Генератор водительского удостоверения
· Хэширование
· Замена набором символов
· Генератор по справочнику (с возможностью загрузки пользовательских справочников)
· Копирование
· Генератор даты и времени (с настройкой количества дней до и после указанной даты)
· Замена структурированным текстом
· Генератор корреспондентского счета
· Генератор банковского счета
· Генератор IP v4
· Генератор MAC-адреса
· Генератор VIN
· Генератор автомобильного номера
· Генератор ОКПО
· Генератор КПП
3.5.2 Программа должна иметь возможность соблюдения уникальности генерируемых данных при маскировании.
3.5.3 Программа должна иметь возможность соблюдения консистентности генерируемых данных при маскировании
3.5.4 Программа должна иметь возможность автоматического проставления необходимых алгоритмов маскирования в зависимости от примененного шаблона сканирования.
3.5.5 Программа должна иметь возможность ручного изменения применяемого алгоритма маскирования для отдельного поля.
3.5.6 Программа должна иметь возможность включения\исключения из переноса объектов БД (таблиц, ключей, ограничений, индексов, триггеров, секвенций, функций, процедур) с сохранением зависимостей.
3.5.7 Программа должна иметь возможность просмотра и редактирования SQL-скрипта пересоздания объекта БД в конечной базе данных.
3.5.8 Программа должна иметь возможность выполнения пользовательских скриптов для внесения изменений в конечную базу данных по окончании процесса маскирования данных.
3.5.9 Программа должна иметь возможность отображения предварительных результатов работы алгоритмов маскирования. 
3.5.10 Программа должна поддерживать функцию усечения БД.
3.5.11 Программа должна иметь возможность сохранения проектов маскирования для последующего повторного использования.
3.6 [bookmark: _Toc322954884]Требования по производительности
3.6.1 Программа должна использовать все доступные ресурсы аппаратного обеспечения для оптимальной скорости обезличивания и копирования данных. Скорость копирования данных напрямую зависит от состава аппаратного обеспечения целевых серверов.
3.7 Требования к разрабатываемой документации
3.7.1 Техническая документация должна быть поставлена на русском языке в полном объеме на все программное обеспечение, включая процедур настройки и инсталляции.
3.8 Описание разрабатываемых компонентов, входящих в состав ПО
3.8.1 Серверная часть для обезличивания данных включающая в себя:
3.8.1.1 Сервис подключения и анализа схемы данных маскируемых СУБД.
3.8.1.2 Сервис автоматического поиска конфиденциальной информации.
3.8.1.3 База данных для хранения внутренней информации сервиса:
· Справочник подключений к целевым СУБД
· Листы маскирования для различных типов данных
· Таблицы и столбцы, выбранные для маскирования
· Внутренние справочники
3.8.1.4 Сервис создания маскированной копии СУБД
3.8.2 Клиентский web-интерфейс включает в себя, но не ограничивается следующим:
· Аутентификация пользователя
· Создание подключений к целевым СУБД
· Просмотр схемы СУБД
· Выбор таблиц и столбцов для маскирования с возможностью выбора типа маскирования.


